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Chinh sach bao mat
Déi vai Dich vu Ngan hang DBién tr Hong Leong Connect

Tt ca cac dir liéu c& nhan Quy khéach cung cip cho Ngan hang Hong Leong Viét Nam
(“HLBVN”) hoac HLBVN c6 duoc tir c4c ngudn ma, ciing nhu cac dit liéu ca nhan phat sinh tir
viéc HLBVN cung cip céc dich vu théng qua Hong Leong Connect hoic cac kénh khac cho Quy
khach s& tuan theo Chinh sach Bao mat cia HLBVN. Chinh sach nay c6 thé duoc stra d6i trong
tirng thoi ky. Ban sao cua Chinh sach Bao mat cia HLBVN s& duoc cung cp theo yéu cau hoic
c6 thé duoc tai tir trang web cia HLBVN.

Cé4c bién phap Bao mat Sir dung dé bao vé Thong tin

Chung téi bao vé thdng tin ciia Quy khach mot cach an toan tai trung tdm dir liéu bao mat cao,
dugc kiém soat an ninh nghiém ngat, bao gom cac bién phap va cac giao thirc dé bao mat thong
tin caa Quy khach. Mic du ching t6i s& sir dung nhitng bién phap tét nhat dé bao mat tat ca cac
thong tin, Quy khach hay luu ¥ rang trén thyc té, khdng hoat dong truyén dit liéu nao thyc hién
qua Internet va/hoidc thong qua cac kénh dién tir khac co thé duge dam bao an toan tuyét ddi. Do
do6, vui 1ong dam bao rang théng tin cia Quy khéach khong thé dugc truy cap hoac tiét 16 cho bat
cu ai. Ngoai ra ching t6i s khong chiu trach nhiém ciing nhu khong c6 nghla vu d6i véi bat ky
thiét hai hoac ton that nao ma Quy khach co thé gap phai, du tryc tiép hay gian tiép, tir viéc
thdng tin Quy khéch cung cép bi danh cip, gia mao, sao chép, lam dung, st dung sai hoic vi
pham khéc. Dé biét thém thong tin vé céac bién phap bao mat cua ching t6i, xin vui 1ong tham
khao ban Tuyén b Bao mat dudi day ciia chling ti.

Tuyén b6 Bao mit

Chung t6i, Ngan hang Hong Leong Viét Nam ("HLBVN") s& ludn lu6n su dung nhitng bién phap
t6t nhat dé dam bao rang tat ca cac théng tin Quy khach tiét 19, chia s, Iuu trit hoic st dung va
bat ky giao dich nao Quy khéch thuc hién théng qua trang web Hong Leong Connect ciia Ngan
hang dugc dam bao an toan, riéng tu va bi mat. Vi muc dich nay, chung t6i da dua ra cac bién
phap an ninh va hé thdng diéu khién bao vé riéng tu duoc thiét ké dé dam bao rang su an ninh,
toan ven, riéng tu va bao mat caa cc thong tin va céc giao dich cua Quy khach khéng bi anh
hudng.

Tén ding nhap va Mat khau

D& kiém soat quyén truy cap vao dich vu ngan hang dién tir Hong Leong Connect cia chiing ti,
moi Quy khach duoc yéu cau nhap Tén dang nhap va Mat khau. Tén déng nhap va Mat khau nay
la chia khéa quyen truy cap vao thdng tin tai chinh cua Quy khach. bé dam bao tinh toan ven cua
Mat khau, Quy khach nén lam nhu sau:-

e Khi tao Mat khau, khéng chon mot Mat khau ma cd thé dé dang bi ngudi khac doan
duoc.
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e Tranh sir dung thc:)ng tin ca nhan nhu tén, ngay sinh, s6 dién thoai hoic nhiing tir dugc
li¢t ké trong tur dien thong thuong.

e Ghi nhé Mat khau va khong ghi chép lai.

e Khong bao gio tiét 16 Mat khau cho nguoi khac hodc dé bat ky ai truy cap. Khong nén tiét
16 ngay ca khi Quy khéach duoc yéu cau bai mot nhan vién c6 tham quyén cia HLBVN.

e Dé bao vé t6t hon, Quy khach dugc khuyén khich thay d6i Mat khau thuong xuyeén.

e Néu Quy khach quén Mat khau, Quy khach cé thé thiét 1ap lai Mat khau truc tuyén bang
cach Pang ky lai dich vu Hong Leong Connect.

M4 kich hoat

Pé dang ky va truy cap dich vu ngan hang dién tir Hong Leong Connect cua ching t6i lan dau
tién, méi Quy khach duoc yéu cau nhap mot Ma kich hoat. Ma kich hoat bao gom 6 chir s6 nay
cling véi S6 Tai khoan dang hoat dong ciia Quy khéach va s6 CMND/H® chiéu cho phép Quy
khach dang ky Hong Leong Connect va thuc hién viéc khoi tao Tén ding nhap va Mat khau.

e CO thé yéu cau M kich hoat tai Trung Tam Dich Vu Quy khach hoic bt ky Chi
nhanh/Phong giao dich nao cia HLBVN.

e Khdng nén viét ra, tiét 1o hogc cho bat ky ai truy cAp Mé kich hoat. Khang nén tiét 19
ngay ca khi duoc yéu cau bai mot nhan vién co tham quyen caa HLBVN.

e Makich hoat c6 hiéu luc trong vong bay (7) ngay va chi c6 thé duoc sir dung mot lan.
Ma TAC (Ma xac nhan giao dich)

Déi vai mot s6 giao dich tai chinh nhat dinh, Quy khach phai yéu cau va nhap vao mot Ma xéac
nhan giao dich (Transaction Authorisation Code - "TAC") dé xac nhan giao dich. Ma TAC ¢4
thé duoc yéu cau truc tuyén théng qua Hong Leong Connect khi Quy khéch tién hanh mét giao
dich tai chinh cu thé. Mdi Ma TAC 1a hop 1é cho chi mét giao dich duy nhét va s& hét han sau ba
(3) phut. Khdng nén tiét 16 hoac cho bat ky ai truy cap Ma TAC. Khong nén tiét 16 ngay ca khi
Quy khéch duoc yéu cau boi mot nhan vién cé tham quyén caa HLBVN.

Bao mat dir liéu, bao mat va toan ven

Dé dam bao sy riéng tu, bdo mat va tinh toan ven cua dir liéu, tat ca cac thong tin Quy khach tiét
16, chia s¢, luu trir hoac str dung va bat ky giao dich nao dugc Quy khéch thuc hién théng qua
trang web ngan hang dién tir Hong Leong Connect ctia Ngan hang déu dugc ma hda bang cach
st dung Secure Sockets Layer bao dam 256-bit tir Verisign Certificate Authority.

Hé théng an ninh va giam sat

Hong Leong Connect — Chinh sach bao mdt 2



)§ HonglLeong

chOnnect

Dé cung cdp mot moi truong bao dam cho trang web cua Hong Leong Connect, HLBVN st dung
su két hop cua cac bién phap an ninh va giam sat hé thong gom:

e Heé théng twong lira, ma hoa di ligu manh mg, bao vé chong virus va hé thong giam sét
an ninh toan thoi gian dé phat hién va ngan chan bat ky hinh thuc hoat dong bat hop phap
trén hé thong mang cua chung téi.

e Tu dong dang xuét khoi dich vu Hong Leong Connect khi Quy khach khdng thuc hi¢n
hoat dong trong mot khoang thoi gian nhat dinh.

e Thuong xuyén danh gia an ninh trén hé thdng bang hé thdng kiém toan noi bo ciing nhu
cac chuyén gia bao mat doc lap.

e Hop tc véi cdc nha cung cap/nha san xuat lén dé cap nhat cc bién phap cong nghg bao
mat thdng tin phat trién nhat va trién khai khi can thiét.

Trach nhiém caa Quy khach

Tai HLBVN, ching t6i lién tuc cap nhat cdng nghé bao mat dé bao vé sy riéng tu va bao mat cua
Quy khéch, tuy vay, ching toi khéng kiém soat céc thiét b dién tir dwgc Quy khach st dung dé
truy cap vao Hong Leong Connect hoic dién thoai di dong ma Quy khéch sir dung dé nhan M4
TAC hoic cac ma sé an ninh khac ma HLBVN co6 thé cap trong ting thoi ky.

Hay than trong va canh giac d6i voi cac email dang ngd hoac nhirng cudc dién thoai/tin nhan yéu
cau cung cap thdng tin ca nhan hoic cac tai khoan ngan hang lién quan cia Quy khach dé thyuc
hién hanh vi trom cap va gian lan internet. Khong bao gio tra 1oi bat ky email hozc tin nhan SMS
véi mot lién két URL internet yéu cau Quy khéach nhap dir liéu bao mat truc tuyén nhu Tén ding
nhap, Mat khau va Ma TAC.

Quy khéch cé trach nhiém dé bao vé thong tin truc tuyén va cac giao dich cia cia minh bang
cach thuc hién tat ca cac bién phap hop ly cé thé, bao gom nhiing diéu sau day:

 Khong chia s¢ thong tin hoac tao bat ky co hoi nao cho bit cir ai truy cap thong tin cua
Quy khach théng qua thiét bi dién tir ca nhan cua Quy khéch.

e Khong nhan chon bat cir duong dan nao dugc cung cap qua thu dién tir hodc tin nhan chi
dan Quy khach dén trang web Hong Leong Connect. Hay ludn ty nhap tén mién
www.hongleongconnect.com.vn vao thanh dia chi trén trinh duyét khi Quy khach mudn
st dung dich vu.

e Ludn dam bao rang Quy khach truy cap ding trang web Hong Leong Connect bang céch
Kiém tra dung tén mién vai giao thirc bao mat (https://) kém chiing chi bao mat SSL (thé
hién qua biéu tuong cai khoa) trén thanh dia chi mau xanh Ia cay cua trinh duyét.

e Lu6n ludn dang xuat truéc khi Quy khach ma trang web khac hay khi Quy khach da hoan
tat giao dich.
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e Ludn ludn ddm béo rang Quy khach c6 cai dat cac phan mém bao mat va tuong lira can
thiét va thich hop, dac biét néu Quy khach dang stir dung mot két noi internet khong day.

e Luon ludn cap nhat trinh duyét internet cua Quy khach khi phién ban méi duoc phat
hanh, vi phién ban nay thuong bao gom cac tinh nang bao mat mai.

o Kjém tra céc tinh ndng an toan dugc tich hop trong trinh duyét internet cua Quy khach
doi véi ma Quy khach c¢6 thé chon d@é sur dung hoac khéng.

e Luon ludn xo6a b nha truy cap nhanh internet cua Quy khach sau khi Quy khach déng
xuat khoi mot phién giao dich truc tuyen.
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